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摘 要：随着低空经济的快速发展，低空无人机应用越来越广泛，“黑飞”事件频频发生，如何科学部署侦

测、察打设备成为当前亟待解决的关键问题。围绕低空无人机防控需求，首先，开展低空无人机侦测、察打

设备电磁兼容性分析，梳理电磁兼容性计算流程并输出结论，为设备部署提供参考。其次，分析无人机侦测、

察打原理，并基于不同设备在仿真实验场景下的特性，给出不同设备站间距部署参考指引。最后，基于上述

研究结果，提出低空无人机侦测、察打设备的部署方案，以期为后续规划与研究工作提供参考。
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Abstract: With the rapid development of the low-altitude economy, the application of low-altitude unmanned aerial 

vehicles (UAV) has become increasingly widespread, and the frequent occurrence of "illegal flights" has made the sci‐

entific deployment of detection and countermeasure equipment an urgent issue to be addressed. Focusing on the re‐

quirements for low-altitude UAV prevention and control, the electromagnetic compatibility (EMC) analysis of low-

altitude UAV detection and countermeasure equipment was first conducted. The EMC calculation process was system‐

atically examined, and conclusions were drawn to provide a reference for equipment deployment planning. Subse‐

quently, the principles of UAV detection and countermeasures were analyzed. Based on the characteristics of different 

equipment under simulated experimental scenarios, guidelines for the station spacing deployment of various devices 

were proposed. Finally, based on the above research results, a deployment scheme for low-altitude UAV detection and 

countermeasure equipment was presented, aiming to offer insights for subsequent planning and research work.
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0　引言

随着 5G网络的日趋完善与无人机技术的日

益成熟，无人机应用范围不断拓展。无人机在日

常物流配送、城市治理、应急救灾等领域得到了

广泛应用，也在军事行动中发挥着关键作用。例

如，在俄乌冲突中，无人机被大量用于侦察、电

子对抗等。然而，在日常应用场景中，由于部分

操作人员法律意识淡薄、监管难度大，无人机

“黑飞”行为频频发生，导致航班秩序扰乱、敏

感信息泄密等事故频发，对国家公共安全造成严

重威胁。例如，2024年，天津机场附近曾发生无

人机“黑飞”事件，致使多架次航班延误或被迫

备降[1]。常见无人机干扰情形见表1。

为有效管控无人机，无人机侦测与反制技

术[2-6]相继发展，主要手段包括无线电侦测与察打

一体化处置等。然而，这些方法在复杂电磁环境下

的信号识别仍面临挑战，且实际部署方案的选择也

存在一定困难。本文首先围绕无人机系统电磁兼容

性，分析其理论基础与评估流程，通过天线隔离度

的计算，为系统规划提供理论参考。其次，研究无

线电侦测技术的基本原理、常用设备及相关仿真方

法，以期为无人机管控部署方案提供参考与建议。

1　无人机侦测、察打设备电磁兼容性分析

1.1　电磁兼容性分析流程

在设备部署区域（如机场）内，通常已存在

各类无线电设施，包括运营商基站、航空无线电

导航台、检测雷达以及内部通信与监测设备等。

在部署无人机侦测、察打设备时，为避免新旧设

备间互相产生干扰，必须对其安装位置进行合理

规划。电磁兼容性分析的核心目标是计算设备间

的天线隔离度。天线隔离度指两个天线终端间的

路径损耗，即从干扰站发射单元输出端口到被干

扰站的路径损耗。无人机系统的电磁兼容性分析

流程如图1所示。

从图 1可以看出，电磁兼容性分析需紧密结

合实际部署区域展开。首先，应明确该区域内所

有在用无线电频率，可通过扫频仪等设备进行频

段检测。然后，参照国家针对不同区域制定的电

磁兼容性要求，对潜在的干扰类型进行分析。最

终，基于上述步骤输出电磁兼容性分析结果，为

设备部署提供依据。

系统干扰示意图如图 2 所示。由图 2 可知，

表1　常见无人机干扰情形

类型

航空安全威胁

关键设施入侵

公共安全事件

恶意行为

区域

机场禁飞区

低空冲突

政府/军事区域

能源设施

人群密集区

住宅、酒店等私人场所

边境/高价值设施附近

特殊设施周边

潜在后果

“黑飞”无人机可能撞击客机，导致航空事故

干扰直升机救援、军事演习等低空飞行任务

窃密或破坏

靠近变电站、油库可能引发系统故障或爆炸

无人机失控坠落可能砸伤行人

隐私侵犯

运输违禁品、爆炸物

干扰通信、导航系统
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图1　电磁兼容性分析流程
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系统间的干扰类型主要有杂散干扰、互调干扰和

阻塞干扰。

1.2　电磁兼容性计算过程及结论

无人机使用频段见表2[7]。表2显示，国内无人

机使用的无线电通信频率包括：1 430～1 444 MHz、

2 400～2 476 MHz、5 725～5 829 MHz。无人机

侦测、察打设备涵盖主要的常用频段范围，且在

频段范围内实施电磁干扰，因此在频段外应配置

高性能带通滤波器，确保自身的杂散不会外泄，

以免影响其他通信。

国内4大运营商所用频段分布图如图3所示。根

据图3，4大运营商低频包含700 MHz、800 MHz、

900 MHz，中频包含1.8 GHz、2.1 GHz、2.3 GHz、

2.6 GHz，高频包含3.5 GHz、4.9 GHz以及毫米波。

根据表2，国内无人机侦测、察打设备使用的无

线电通信频率包含 1 430～1 444 MHz、2 400～

2 476 MHz、5 725～5 829 MHz，949～960 MHz

与 1 430～1 444 MHz频段间隔最近为 470 MHz，

1 715～1 735 MHz与 1 430～1 444 MHz频段间隔

最近为 266 MHz，2 320～2 370 MHz 与 2 400～

2 476 MHz 频段间隔最近为 30 MHz，2 515～

2 675 MHz 与 2 400～2 476 MHz频段间隔最近为

39 MHz，4 900～4 960 MHz与 5 725～5 829 MHz

频段间隔最近为765 MHz。

根据上述频段间隔分析，无人机侦测、察打

设备与现有基站所用频段最小间隔为 30 MHz。

为保证无人机侦测、察打设备与现网设备之间不

会产生互相干扰，需对2 320～2 370 MHz系统与

2 400～2 476 MHz 系统之间的干扰隔离进行分

析。当前无人机侦测、察打设备使用Wi-Fi Bea‐

con方式广播发射识别信息，并由地面无人机侦

测、察打设备接收Wi-Fi Beacon信号。

系统间的天线隔离度通常用最小耦合损耗

（minimum coupling loss，MCL）表示。MCL 指

发射基站到接收基站之间的路径损耗，包括天线

增益和馈线损耗。为实现足够的隔离度，需要遵

守以下3条规避准则。

（1）杂散干扰规避准则：被干扰站从干扰站

接收到的杂散辐射信号功率应比它的接收机噪底

低7 dB，被干扰终端接收到的杂散辐射信号强度

应比它的接收机噪底低0 dB。

（2）互调干扰规避准则：在被干扰站处生成
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图2　系统干扰示意图

表2　无人机使用频段

频率

433 MHz

868 MHz

915 MHz

1.4 GHz

2.4 GHz

5.1 GHz

5.8 GHz

600 MHz

L波段

C波段

频段范围

433.05～434.79 MHz

863～870 MHz

902～928 MHz

1 430～1 444 MHz

2 400～2 476 MHz

5 030～5 100 MHz

5 725～5 829 MHz

—

1～2 GHz

4～8 GHz

主要使用范围

欧洲

欧洲

美国

中国

中国

日本

中国

—

—

—

频谱许可

CE

CE

FCC

SRCC

ISM频段

MIC

ISM频段

—

—

—

等级

民用

民用

民用

民用/警用

民用

民用

民用

政府/军用

军用/专业级

军用/专业级

备注

特种无人机

军用无人机加密遥控、卫星中继通信

高端无人机高清图传或雷达信号
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的三阶互调干扰电平低于其接收机噪底7 dB。

（3）阻塞干扰规避准则：被干扰站从干扰站

接收到的总载波功率应比接收机的1 dB压缩点低

5 dB。

如果满足了这个隔离度，被干扰基站的接收

机灵敏度只下降 0.8 dB，被干扰终端的接收机灵

敏度只下降3 dB，这对于绝大多数系统来说都是

可以接受的[8]。杂散干扰和阻塞干扰计算示例如

图4所示。

由于两系统间存在 30 MHz的隔离频带，在

考虑其共站部署时，需重点分析杂散干扰和阻塞

干扰。

（1）杂散干扰

依据我国无线电管理机构型号核准相关标
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图4　杂散干扰和阻塞干扰计算示例
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准，工作在 2 400～2 483.5 MHz频段的系统，其

杂散指标为−30 dBm/MHz。

假设2 300～2 370 MHz系统接收机的噪声系

数为 5 dB，则在 1 MHz带宽内的噪底为：−174+

10lg（1 MHz/Hz）+5=−109 dBm。

按照规避准则，发射杂散信号经空间耦合

后，应低于接收机噪底7 dB。因此，所需最小空

间耦合为：−30−（−109−7）=86 dB。

（2）阻塞干扰

根据 3GPP 协议 36.104 中的指标，2 300～

2 370 MHz 系统在和 2 400～2 483.5 MHz系统共

存时，其接受阻塞指标为−15 dBm。

2 400～2 483.5 MHz系统最大发射功率为27 dBm，

可得到2 400～2 483.5 MHz系统对2 300～2 370 MHz

系统产生阻塞干扰所需要的最小隔离度为：27−
(−15)=42 dB。考虑到 2 400～2 483.5 MHz 系统

为高峰均比的宽带信号，此隔离度可再提高至

57 dB。

综上分析，2 300～2 370 MHz系统对2 400～

2 483.5 MHz系统的杂散干扰和阻塞干扰分别为：

86 dB、57 dB。同理，参考上述过程可计算出

2 400～2 483.5 MHz系统对 2 300～2 370 MHz系

统的杂散干扰和阻塞干扰分别为 75 dB、66 dB，

即隔离度要求不小于 86 dB。因此，部署无人机

侦测、察打设备时，应充分考虑隔离要求，防止

其影响现有设备运行。

为进一步指导无人机侦测、察打设备的部

署，通过量化分析，确定了实际工程中设备部署

所需的垂直与水平隔离距离参考，为优化规划方

案提供数据支撑。垂直与水平隔离距离的计算表

达式如式（1）、式（2）所示。

H = 28 + 40lg(c λ) （1）

其中，H表示发射天线与接收天线之间的隔离度

（单位为dB）；c表示发射天线与接收天线之间的

垂直距离（单位为m）；λ表示波长（单位为m）。

H = 22 + 20lg(s λ)-Gt -Gr （2）

其中，s表示发射天线与接收天线之间的水平距

离，（单位：m）；Gt、Gr表示发射天线与接收天

线连线方向上的增益。

根据上述隔离度计算结果和式（1）、（2），

可得垂直隔离距离和水平隔离距离分别为 4 m、

400 m。

在实际部署中，除运营商基站，某些特定区

域还会使用特定频段进行通信。例如，根据《航

空无线电导航台（站）电磁环境要求》（GB 6364

—2013），机场导航台使用 108～117.975 MHz、

225～400 MHz、5 031.0～5 090.7 MHz 等频段进

行通信；变电站等场所内的电力电子设备可能产

生50/60 Hz低频磁场，对周边设备造成干扰。因

此，在部署无人机侦测、察打设备时，需要针对

特定区域的电磁环境开展电磁兼容性分析，以确

保原有设备的正常运行。

2　无人机侦测设备仿真实验及部署方案

2.1　侦测原理及侦测设备简介

根据《民用无人驾驶航空器系统安全要求》

（GB 42590—2023）关于识别信息报送的规定，

无人机可分为合作类和非合作类两类。合作类无

人机指主动报送识别信息的机型，通常称为“国

标类”。非合作类指不对外主动报送识别信息，

需要通过被动方式进行监测的机型。依据其所采

用的通信技术，非合作类无人机可进一步分为合

规无线电类、非合规无线电类和非无线电类（如

有线、惯性导航、预编程等），非合作目标是当

前防控工作的重中之重[9]。无线电侦测系统示意

图如图 5所示。在工作过程中，侦测系统通过信

号检测技术获取目标信号特征，进而解析出无人

机机型、工作频段、方位等信息，并通过声光报

警等方式对无人机的探测结果进行预警。侦测结

果经网口传送至控制终端，最终在监管控制软件
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上呈现。终端在接收到侦测结果后，可根据侦测

到的无人机位置与频谱特征，自动触发无人机反

制设备，对目标区域实施精准电磁压制，阻断其

通信信号，迫使无人机返航或紧急降落，从而消

除安全隐患。

常见探测技术可分为有源和无源两类[10-13]。

有源技术指主动发射信号，经目标反射后接受其

回波，经数字信号处理反推出目标的距离、方

位、俯仰、速度及尺寸等参数，从而实现对目标

的探测。无源技术不主动发射信号，而是被动接

收目标辐射或反射的信号，获取目标状态信息，

能够做到全天候连续监测。雷达是典型的有源探

测设备，但是其难以探测非导体材料、慢速移动

目标。光电设备、国际报文解析、协议解析及无

线电频谱侦测等设备为无源设备，但其性能常受

部署环境的影响。除此之外，常见的反制设备还

包括无线电干扰、无线电欺骗、网捕及穿越机撞

击等[14]。常见低空无人机侦测、察打设备如图 6

所示。

在实际设备选型与部署过程中，不仅要考

虑探测精度，还要关注周边环境。例如，政府

部门多位于市区，若部署有源设备可能引发周

边居民投诉，则优先选择无源设备进行部署；

而在机场周边，则可利用周边山体等地理条件

布设雷达，以延伸探测距离，并结合无源设备

辅助识别“黑飞”无人机，形成多层次、互补

的监测体系。

2.2　仿真研究

2.2.1　仿真条件

为更精确模拟无人机侦测、察打设备覆盖效

果，分区域进行设备部署，采用更加精确的

Walfisch-Ikegami（WIM）模型（也称WLL模型，

Walfisch-Leeson-Lee）[15]和自由空间模型[16]进行

仿真。其中，WLL模型支持2 GHz及以下频段范

围，分为视距（line of sight，LOS）和非视距

（non-line of sight，NLOS）两种情况，自由空间

模型则支持全频段范围。

WLL模型LOS路径损耗如式（3）所示。

LLOS = 42.6 + 26lg(d)+ 20lg( f )   (d ≥ 20m) （3）

其中，d表示距离（单位为km）；f表示频率（单

位为MHz）。

WLL模型NLOS路径损耗如式（4）所示。

LNLOS = L0 + Lrts + Lmsd （4）

其中，基础自由空间损耗PL0如式（5）所示。

L0 = 32.4 + 20lg(d)+ 20lg( f ) （5）

屋顶到街道的绕射损耗Lrts如式（6）所示。
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图5　无线电侦测系统示意图
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图6　常见低空无人机侦测、察打设备
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Lrts =-16.9 - 10lg(w)+ 10lg( f )+
20lg(hroof - hUE )+Lori

     （6）

其中，w 表示街道宽度；hroof 表示建筑物宽度；

hUE 表示无人机高度；Lori 表示街道方向修正，

Lori=0 dB代表正交，Lori=−10 dB代表平行。

多重屏绕损耗Lmsd如式（7）所示。

Lmsd = Lbsh + ka + kdlg(d)+ kflg( f )- 9lg(b) （7）

其中，b表示建筑物间距，Lbsh表示基站高度修正

（hBS > hroof时为0），ka、kd、kf表示环境相关系数

（城市核心区：ka = 54kd = 18kf =-4）。

2.2.2　仿真结果

为进一步指导工程实践，基于Matlab平台开

展仿真分析。仿真基本参数设定如下：无人机飞

行高度范围为100~500 m，场景设置为城市环境；

多面阵雷达部署高度20 m，工作频段为5.8 GHz，

发射功率30 dBm、采用4面阵结构，仿真半径为

5 km，信号传播模型选用自由空间模型。国际报

文设备部署高度为 10 m，工作频段为 1.4 GHz、

发射功率 20 dBm，仿真半径为 2 km，传播模型

采用WLL模型。

低空多面阵雷达仿真示意图如图 7所示，国

际报文仿真示意图如图 8所示，低空多面阵雷达

不同高度参考信号接收功率（reference signal re‐

ceived power，RSRP）统计结果见表 3，国际报

文不同高度RSRP统计结果见表4。

仿真结果表明，在5 km半径范围内，低空多面

阵雷达不同高度下的平均最小RSRP为−100.6 dBm。

在低空区域内，平均 RSRP 随高度降低而下降，

存在低空近距离探测盲区。因此，在实际部署

中，如若要求覆盖区域的RSRP达到传统地面网

络−100 dBm的标准，低空多面阵雷达站间距应

小于10 km。在2 km半径范围内，国际报文系统

的平均最小 RSRP 为−94.6 dBm。为实现有效覆

盖，实际部署时国际报文设备的站间距应小于

4 km。因篇幅所限，仅展示上述两类设备的仿真

结果。其他设备的部署间距可参照类似方法进行
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图7　低空多面阵雷达仿真示意图
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分析。基于相应仿真结果，建议光电探测设备

的站间距小于 4 km、协议解析设备站间距小于

10 km、无线电频谱设备站间距小于8 km。 

2.3　部署策略及方案研究

2.3.1　总体策略

针对不同威胁等级的“黑飞”场景，应合理

部署侦测、察打设备。以“空间全覆盖、对象全

覆盖”为目标，针对国标类、合规无线电类和非

合规无线电类，运用固定式电子压制设备与便携

式察打一体设备实施联合反制。针对非无线电类

无人机（如采用有线、惯导、预编程等方式控

制），则可依托管理单元部署网捕系统、撞击无

人机、拦截无人机等硬毁伤手段，并可结合实际

运用可移动激光硬毁伤设备，同步配备反制车等

备勤移动设备。不同区域应采取不同的防控策

略，依据风险等级实施分类分级重点监管。例

如，在核心重点区域，可密集部署多种侦测和反

制设备，构建多层次防御体系；一般区域，则侧

重部署支持动态监控与快速介入管控的设备，提

升监管精准度。

2.3.2　分区域、分场景部署

以机场为例，根据《无人驾驶航空器飞行

表4　国际报文不同高度RSRP统计结果
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表3　低空多面阵雷达不同高度RSRP统计结果
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管理暂行条例》及相关空域管理规范[17]，部署

无人机侦测、察打设备时，需合理划分部署区

域，区域划分示意图如图 9所示。根据图 9，水

平方向划分为核心区、巡视区、警戒区。核心

区为绝对禁飞区，其面积可通过式（8）进行

计算。

核心区 = a ´ b （8）

巡视区为围绕核心区的外围区域。无人机飞

行需特殊审批，一般用于安保监控或应急响应，

假设巡视区的宽度为 d1，则巡视区面积的计算

如下：

巡视区长 = a + 2 ´ d1

巡视区宽 = b + 2 ´ d1

巡视区面积 = (a + 2 ´ d1 )´(b + 2 ´ d1 )- a ´ b

（9）

警戒区为最外围的预警区域。无人机飞行需

报备或遵守高度限制，避免误入核心区，假设警

戒区宽度为d2，则警戒区面积的计算如下：

警戒区长 = a + 2 ´(d1 + d2 )

警戒区宽 = b + 2 ´(d1 + d2 )

巡视区面积 = (a + 2 ´ d1 + 2 ´ d2 )´

(b + 2 ´ d1 + 2 ´ d2 )-巡视区面积 - a ´ b

（10）

上述表达式中 d1、d2 的取值需结合对应场

景，例如，机场周边，参考民航规定，跑道两侧

各 5 km为核心区，d1 取 3 km，剩余区域为巡视

区。在大型活动时，d1一般取 100 m，d2一般取

300 m。规划设计人员可根据场景类型选取合适

d1、d2 值，进而部署不同类型侦测、察打设备。

在垂直方向上，同样需根据场景划分适合无人机

飞行的空域。

其他场景可参考上述机场部署策略，依据

区域重要程度划分不同部署类型。在部署无人

机侦测、察打设备时，宜采用圈层布设与分级

防控相结合的梯度防御策略。该策略应建立不

同圈层、不同层级之间的防御联动机制，明确

信息共享流程与协同作战方式，从而实现整体

防控系统的高效协作，最大限度提升防控效果

与响应效率。在设备选择方面，应综合前文仿

真结果和厂家技术指引，合理选择适合实际场

景的设备。

3　结束语

为应对当前低空无人机“黑飞”威胁，常规

措施是在重点区域部署侦测、察打设备。然而，

如何合理部署相应设备并深入理解其工作原理，

成为规划设计及可行性研究领域的核心挑战。针

对上述问题，本文系统分析了低空无人机侦测、

察打设备的电磁兼容性分析流程，并基于仿真与

理论分析，提出了设备部署的间隔建议。同时，

本文给出了具体的部署策略与分区域、分场景下

的部署方案，为后续规划人员、可研人员的具体

工作提供参考。
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